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 الاهداف

 
 ي بيئة تشغيلية

 
ي الرقمي ف

 
 تطبيق منهجية الطب الجنائ

  ي الرقمي
 
اتيجية لتحديد إطار استجابة الطب الجنائ  وضع إستر

 وسات مجيات الخبيثة والفتر ي وسائل الاعلام الاجتماعية والتر
 
 إجراء تحقيقات ف

 من الجريمة الرقمية والأدلة الرقمية والأثرية-إدارة مشهد 

  ي قد تحمل المواد الثبوتية
ي التكنولوجيات المتنقلة ووسائل الإعلام الأخرى التر

 
التحقيق ف

 والأثرية

 القطع الأثرية تطبيق تقنيات لاستخراج الصور من أنظمة 

 

 الاشخاص المستهدفين
 

ي  
ي الاحتيالات ومدققر

تم تصميم هذه الدورة لمتخصصي تكنولوجيا المعلومات ومحققر 

كات معرضة  SOCومحللي مركز العمليات الامنة  CSIRTالحسابات و ي شر
 
الذين يعملون ف

هم من أفراد  طة والجيش وضباط مراقبة السلوك وغتر للهجمات الرقمية. كما تفيد أفراد الشر

ونية.  الأمن الذين  يتعاملون مع التحقيقات الالكتر

 

  محاور البرنامج

 
 اليوم الأول

  ي الرقمي
 
ي    ح الجنائ  الخلفية والمعلومات القانونية –التشر

  ي
 
ي العلم الجنائ

 
 مقدمة ف

 المصطلحات والتعاريف 
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 سلسلة الجرائم الرقمية 

 خلفية عن الجرائم الرقمية 

 تاريخها حالة من حالات واقع الحياة 

ي 
 
 اليوم الثائ

   قوانير  الجنائية الرقمية 

  يعات الجنائية  الرقمية  تشر

 معايتر الأدلة الجنائية الرقمية 

 أساسيات الجنائية الرقمية 

 ي تواجهه المنظمات
 المخاطر التر

 اليوم الثالث 

 اطار استجابة الجنائيات الرقمية 

 ي الرقمي الأول
 
 مجموعة أدوات المستجيب الجنائ

 مشهد من إدارة الجريمة الرقمية 

 ( مركز العمليات الآمنةSOC) 

 CSIRT من الحاسوب()فريق الاستجابة لحوادث أ 

 الادوار والمسؤوليات 

 تنفيذ إطار عمل 

 إدارة الحالة 

 اليوم الرابع 

 جمع ومعالجة الأدلة الرقمية 

 (  نظام اسم النطاقDNS) 

 البنية التحتية الأمنية الموسعة 

 ي التكنولوجيات المتنقلة
 
 التحقيق ف

 الاستحواذ عل الأدلة الرقمية والأدوات 
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 التعامل مع الأدلة الرقمية والأدوات 

 تجهتر  الأدلة الرقمية والأدوات 

 بروتوكولات إدارة الحالة 

 بروتوكولات لاسلكية 

 تقنيات الدعم 

 ممارسات التقارير 

 اليوم الخامس 

 ي الجرائم الرقمية الداخلية والخارجية
 
 التحقيقات ف

 OSINT )تبادل معلومات المصادر المفتوحة( 

  ي الرقمي
 
ي تحقيقات الطب الجنائ

 
 دورها ف

 تعريف الجرائم الداخلية 

  الجرائم الخارجيةتعريف 

 استغلال الأطفال والتحقيقات 

 التطبيقات الخبيثة 

 الفدية 

 قدرات المكافحة الجنائية 

 الجنائيات الرقمية والإرهاب 

 

 للتدريب والتطوير أسيا ماسترمركز  يميز ما همأ 

 

                         . نقوم باستقبال العملاء من المطار الى مقر الفندق 

  . تسليم المشارك حقيبة تدريبية تشمل جميع الادوات اللازمة للدورة 

  العمل ضمن مجموعات لمزيد من الاستفادة. 

   بالدورة . جميع دوراتنا مؤكدة ولا نقوم بتأجيل او بإلغاء الدورات مهما كان عدد المشاركير 
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  .ي حالة رغبتكم بالحجز عن طريقنا
 
 يمكننا مساعدتكم بالحجز بالفنادق بأسعار مخفضة ف

  ز نقدم شهادة مركز  الاداري. للتدريب والتطوير  اسيا ماستر

 

 

 تشمل تكلفة تنفيذ البرنامج التدريبي مايلي:

 

      .                                                                 فلاش ميموريالمادة العلمية عل  (1

 .القاعة التدريبية  (2

      التدريب                                                                                                                       (3

ي بريك (4
 
  .  الكوف

  وتشمل الادوات اللازمة للدورة. الحقيبة التدريبية  (5
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       )  السعر )الدولار الأمريكي

 
 التواصل مع ادارة التدريب لمعرفة رسوم المشاركة

 
 هناك عروض وخصومات للمجموعات 

 

 

 تفصيل الحساب البنكي 

 CIMB Bank Berhadاسم البنك: 
 Asia Masters Center SDN. BHD الاسم: 

 :  5-0733590-80رقم الحساب البنكي
 CIBBMYKLسويفت كود: 

IBAN: Null 

 

 


