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 الاهداف

 
 ر تطبيق  .الحرجة وأصولها لمنظمتهم المعلومات أمن معايي 

 اق اختبار كيفية توضيح ر الأمن لتعزيز الأخلاقية والقرصنة الاخير  الذكاء طفرات ور.التنظيم 

ر  (OSINT)الصناع 

 الذكية المفتوحة المصادر : الحديث الأمن محن تقييم 

 المنظمة لحماية قوية وحلول التكلفة حيث من الفعالية لتحقيق اللازمة والقدرات الأدوات. 

(APT) 

 ر التهديدات  
وسات تسببها التر مجيات الفي   المستمرة والتهديدات النشطة والرموز الخبيثة والير

 (CSIRT)النشطة

 ونية الأمن فرق وإدارة صياغة  أمن لحوادث الاستجابة فريق اطار وتطبيق الفعالة الالكير

  الحاسوب

 مجة استخدام ر أن شأنها من رسائل العصبيةرلتسليم اللغوية الير  الموظفي  ر عمل طريقة تغي 

ر  (NLP)الآمن والتفكي 

 الأمن عدام وا الأمنية وخصائصها اللاسلكية الشبكات أمن بروتوكولاتر مجالاترصرفحل 

ر المنظمة داخل المحتملة  
 
 .العامة الأماكن وف

ر

 الاشخاص المستهدفين
 

 ر العاملون كافة  
 
  .المعلومات تقنية ف

 ر العاملون كافة  
 
  .المعلومات أمن ف

 رمناسبار ترونه من وكل المهتمي  ر. 

 

 

 السيبراني الأمن إدارة
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  محاور البرنامج

 
 اليومرالأول

 ر مع التكيفعناصرر   :المتطورة المعايي 

 ر  (PCI-DSS / ISO  27001 مثل( المعلومات أمن معايي 

 الموثقة الأدوات:  

 .ISO / IEC 27001  

 .PAS 555  

 المعلومات لتكنولوجيا الرقابة أهداف COBIT 

 ر   :المستقبلية المعايي 

 .ISO / IEC 2017  

 ر الخصوصية قواني  ر  
 
ر الاتحاد ف   .الأوروبر 

 وط   .الخاصة البيانات إلى والوصول والدولية المحلية الحكومة شر

ر  
 
 اليومرالثاب

 المعلومات تكنولوجيا أمن مبادئ:  

 الأمنية المؤسسة:  

 الويب تصفية.  

 التأمي  ر قانون.  

 النارية الجدران.  

 الخارجية الدفاعات.  

 التعدى منع أنظمة IPS  

  الدخيل كشف أنظمة IDS  

 السحابة أمن Cloudر 

 ر الطرف   .والامتثال الخارجر 

 والامتثال الحوكمة مخاطر GRC  
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 الحوادث إدارة أمن تطبيقات.SEIM  

 مجيات حياة دورات تطوير   SDLالير

 والسمات الأمن بروتوكولاتر فاي واي.  

 ر الصوت نقل أمن نت بروتوكول عير   VoIP الإنير

  ر التطبيقات داخل المحتمل الأمن عدام  
  .تطويرها تم التر

 اليومرالثالثر

 ر اعتمادات   :الأمن تدابي 

 اق اختبار   .الاخير

 الأخلاقية القرصنة.  

 ر للقانون الامتثال :الإساءة صور ر المحل    .والدولى 

 ر الأمن تعليم   .والمنهجيات والنظم التقنيات :والوع 

 مجة خلال من الأمن موظف تصور  (NLP) . العصبية اللغوية الير

 الحاسوب لحوادث الاستجابة وفرق وقدرات وأدوات أطر . (CSIRT) 

 والنظم والأدوات الأدلة تثبيت منهجيات :للحوادث الأولى الاستجابة.  

 ر الطب تطبيق علم  
 
ر الجناب   .والمنهجيات والقدرات تطبيقه الواجب القانون :الرقم 

 ؛ .والمنهجيات والعمليات الأمن متطلبات (SCADA) ر التحكم  
 
اف   البيانات عل والحصول الإشر

 وسات لتخفيف خيارات مجيات الفي   والتهديدات النشطة الشفرات وتهديدات الخبيثة والير

 (APT) ررررالمستمرة النشطة

 اليومرالرابعر

 نت لشبكة أمنية فرق بناء   :الانير

 كات أمن منظمة تطوير اطار   .الشر

 الآمنة العمليات مركز وإدارة شاء إ . (SOC) 

 التخفيف وتقنيات النشط الرمز حقن مخاطر.  
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 ر ر للنشر  (CSIRT)  ونظام المفصلة الأمن حادثة (SIEM) .رالتشغيل 

 ر و صياغة ر الحاسب أمن لحوادث الاستجابة فريق شر   الآلى 

ر

 اليومرالخامسر

 نت أمن وأدوات مخاطر   :المتقدمة الانير

 ر الذكاء طفرات ر .الصناع 

 ر الاستخدام ر العمل    .للتشفي 

 اضية الشبكات   .الخاصة الافير

 الذكية المفتوحة المصادر. (OSINT)  

 التجاري الأمن وأدوات المفتوحة المصادر .  

 ونية الأمن جرائم   .الأرض تحت المخبأة الالكير

 التشغيلية المرونة لاختبار كأداة الاجتماعية الهندسة.  

 ايديولوجية دوافع ذوي والقراصنة  /القرصنة عالم :داركويب  /وداركنت الجريمة. 

 

 للتدريب والتطوير أسيا ماسترمركز  يميز ما همأ 

 

 نقومرباستقبالرالعملاءرمنرالمطاررالىرمقررالفندقر.رررررررررررررررررررررررر 

 تسليمرالمشاركرحقيبةرتدريبيةرتشملرجميعرالادواتراللازمةرللدورةر.ر 

 رالعملرضمنرمجموعاترلمزيدرمنرالاستفادةر. 

 ربالدور  رةر.رجميعردوراتنارمؤكدةرولارنقومربتأجيلراوربإلغاءرالدوراترمهماركانرعددرالمشاركي  

 رحالةررغبتكمربالحجزرعنرطريقنا.ر  
 
 يمكننارمساعدتكمربالحجزربالفنادقربأسعاررمخفضةرف

 زرنقدمرشهادةرمركزر  الاداري.رللتدريبروالتطويررراسيارماسير

 

 

 تشمل تكلفة تنفيذ البرنامج التدريبي مايلي:
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ر     .رررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررفلاشرميموريالمادةرالعلميةرعلر (1

ر.القاعةرالتدريبيةر (2

ررررررالتدريبرررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررر (3

ربريك (4  
 
  .ررالكوف

  وتشملرالادواتراللازمةرللدورة.رالحقيبةرالتدريبيةر (5

 

 

 

 

 

 

 

 

ررر
(ررررررر  السعرر)الدولاررالأمريك 

ر
 التواصلرمعرادارةرالتدريبرلمعرفةررسومرالمشاركة

ر
 رهناكرعروضروخصوماترللمجموعات

 

 

ر  تفصيلرالحسابرالبنك 

 CIMB Bank Berhadاسمرالبنك:ر
 Asia Masters Center SDN. BHD الاسم:ر

:ر  5-0733590-80رقمرالحسابرالبنك 
 CIBBMYKLسويفتركود:ر

IBAN: Nullر
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